1. iPads umbenennen ermoglichen

Airdrop und andere Apple Dienste identifizieren Gerdte nach Ger&te- und nicht Benutzernamen. Unsere
Seriennummern als Namen sind dabei sperrige Vehikel. Die Moglichkeit iPads umzubenennen, muss gut
Uberlegt sein:

e Ein manuelles Umbenennen der Geréate durch den MDM Admin ist unzumutbar.

e Eine Automatisierung per Powershell Skript wird MDM Admins Uberfordern.

e Das Umbenennen der Geréte durch die Schiler:innen wird — hoffentlich selten — zu Problemen
fOhren. Was machen wir mit Schiler:innen, die das Gerdt nach einer:em anderen Schiler:in
benennen und Unfug bis hin zu Mobbing treiben?

e Werssich bei Problemen in die Tiefen der MS365 LOGs stirzt, wird Tage (nicht Stunden!) mit
Recherchen verbringen.

Lésungsansatze:

¢ Information der Direktion und Autorisierung durch die Direktion.

e Tempordres Offnen dieser Méglichkeit und Umbenennen der Gerdte in einem definierten Zeitraum
durch die Schuler:innen nach einem stringenten Muster z.B.: vorname.nachname.sj
SJ steht fUr das Schuljahr (21, 22 ...)

Technische Umsetzung:

Anderungen im Registrierungsprofil:

Microsoft Endpoint Manager Admin Center

Microsoft Endpoint Manager Admin Center

2 Home > Gerate | i0S/iPadOS > i0S/iPadOS >

Home >
f B i0S/iPadOS | i0S/iPadOS-Registrierung f  Token fiir Registrierungsprogramm
En EN Apple-Registrierungspipe
I ——

Intune erfordert ein Apple-MDM-Push-Zertifikat zum Verw:

|- Hinzufigen == Spalten

o} B i05/iPadOS Gerite Geréten und unterstiitzt verschiedens Registrierungsmetho)
o ; das MDM-Push-Zertifikat ein, um loszulegen. Erfahren Sie 1 l__. A Zusammenfassung
[ i0S/iPad0S-Registrierung
wun
[} Erforderliche Komponenten HHH Am langsten zuriickliegende Synchronisierung
i0S/iPadOS Richtlinien 14.11.22, 5:28
el .
[l Konformitatsrichtlinien (}\ Apple-MDM-Push-Zertifikat
" %
[ Konfigurati - éﬁ Zertifikat zum Verwalten von Apple-Geraten Ll A\ Aufi0s/iPadOs 14.5x und 14.6x sind die Bildschirme fur die Kennung
2 L5 Konfigurationsprofile erforderlich - Geratesetups nicht funktionsfahig. Wenn Sie diese Einstellungen in lhr
B Richtlinien far i05/iPadOs Ah nicht erzwungen. Erfahren Sie mehr,
o aktualisieren &
X Methoden fiir die Massenregistrierumg Mit den Apple-Registrierungsprogrammen kénnen Unternehmen und B
;’ Apple-Gerate durchfihren. Registrierungsprogrammtoken erméglichen
zu registrieren. Erfahren Sie mehr Gber i05/iPad0S. Weitere Informatior
Apple Configurator ;(
=== Apple Configurator-Registrierung verwalten Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse,
\/O Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse
Tokenname T Status T4  Programmtyp T, Ap
E_;; Token fiir Registrierungsprogramm
Automatisierte Gerateregistrierung mit Apple (ntune8c-callusat @ Aktiv Apple School Manag.._a)

Business Manager und Apple School Manager

Auswahl der Registrierungsprofils:
Microsoft Endpoint Manager Admin Center Microsoft Endpoint Manager Admin Center

?  Home > IntuneBG-Gallus.at ”  Home > IntuneBG-Gallus.at | Profile > REG_Profil i0S_2021
®  IntuneBG-Gallus.at | Profile - ®  REG_Profil_i0S_2021 | Eigenschaften
Token fiir Registrierungsprogramm et )
= [0 suche | « I Profilerstellen £ Standardp| = | Suche | «  ReGProfios 2021
= @ Ubersicht - © Obersicht Beschreibung

Gerate bendtigen ein Registrierungsp
registriert werden kénnen, Profile def] Verwalten

Registrieungsprofil far iPads 2021

. Verwalten Verwaltungseinstellungen, die fur lhrel @ -
e Gerate zuweisen attorm
Gerite zugehorlgen Plattformen gelten. @ 105/iPad0s
@ Erfahren Sie mehr, Tpmredieim
Profile FY
! 2 Nach Profilnamen suchen 0
Py a uc Uberwachen .
‘ F-3 Verwa\tungsemstel\un
F- 3 Name . Beschreibung o Zugewiesene Gerdte
- Benutzeraffinitit und Authentifizierungsme
=2 REG Profil 105 2022 Registrierungs| 3¢
X REG_Profil_i0S_2021 Registrieungsp| Benutzeraffinitat

Mit Benutzeraffinitat registrieren

Wa3hlen Sie aus, wo Benutzer sich authentifi

In diesem Zustand kd&nnte der MDM-Admin die
Gerdate in Intune von Hand umbenennen.
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Microsoft Endpoint Manager Admin Center

» Home > Intune.BG-Gallus.at | Profile > REG_Profil_i0S_2021 | Eigenschaften >

& Profil bearbeiten

EN 10S/iPad0Os
Registrierung gesperrt* O ‘ Ja
Mit Computern synchronisieren: * (O ‘ Alle zulassen
]
) Apple Configurator-Zertifikate: (O [ Hachutadanda Zartifikatsdatei auswahl

Hochgeladene Zertifikate Auf Nein stellen

Keine Zertifikate. W3hlen Sie eine Zerti

Gerdtename

X R k2 e

Vorlage fur Gerdtenamen anwenden {nur
iiberwacht) @

Datenverbindungsplan (Vorschau)

Mobilfunkdaten aktivieren (O Ja

I:Iherpri.'lfen und speichern Abbrechen

Das halte ich fir unzumutbar und eine
Automatisierung per Powershell Skript wird
Uberfordern.

Es ginge so:
Gerdat suchen - Eigenschaften — Umbenennen.

Microsoft Endpoint Manager Admin Center

Home > Geréte | i05/iPadOS > i05/iPadOS | i05/iPadOS Gerate > AR1S-FOFFKGQ8Q1GC

# 11 - 1S-FOFFKGQ8QIGC | Eigenschaften
@
M @ Ubersiont 5 . °
eratename
B evatien [srrsasaice ]
‘ N——
!I! Eigenschaften Verwaltungsname *

‘ d7652fe3-9531-4772-80ad-dc09fbabcS00_IPad_12/20/2021_2:16 PM

Uberwachen

e

(Temporéres) Offnen der Méglichkeit zum Umbenennen der Gerdate durch die Schilerinnen nach

einen stringenten Muster z.B.: vorname.nachname

i0S/iPadOS Gerdte - Konfigurationsprofile
Microsoft Endpoint Manager Admin Center
?  Home > Gerdte | i0S/iPadOS >

f @ i0S/iPadOs | iOS/@

iPads-Konfig-Restrictions
Microsoft Endpoint Manager Admin Center

»

®  Home > i0S/iPadOS

& i0S/iPadOS | Konfigurationsprofile

En
el
= |;J Suche | «
= |fJ Suche ‘ « = Profil erstellen ==
= | B i05/iPadOS Gerite
EEE |§| 105/iPadQS-Registrierung q n 105/iPadOS Gerste @
[} (o I L 3
105/iPadOS Richtlinien L] @ 105/iPadO5-Registrisrung Profilname
. [k Konformitatsrichtlinien ‘ i0S/iPadOS Richtlinien iPad_Zertifikat_Fortinet
=
Konfigurationsprofile " B
& m |k Konformitstsrichtlinien iPads_SafeSearch
IE[ Richtlinien fur i0S/iPad0S § R :
& aktualisieren [k Keonfigurationsprofile iPads-App-Restrictions

[Ht Richtlinien fur i0S/iPad0s

iPads-Konfig-Restriction;

aktualisieren .
iPads-Passwort

X K B Be

iPads-Single-5ign-On

iPads-WLAN-Konfig

Im Bereich Allgemein:
Anderung des Gerdtenamens blockieren auf
,hicht konfiguriert".
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Home » 10S/iPadQS | Konfigurationsprofile >

Microsoft Endpoint Manager Admin Center

m=(iPads-Konfig-Restriction;

Geratekonfigurationsprofile - Gerateeinschrankung

]E[ Léschen

Ausgeschlossene Gruppen

Gruppe

Keine Ergebnisse.

Bereichstags Bearbeiten

Standard

Konfigurationsei nstellunge

~ App Store, Dokumentanzeige, Spiele

~ Integrierte Apps

~ Allgemein

Microsoft Endpoint Manager Admin Center

Home > Gerdte | i0S/iPadOS > 10S/iPadOS | 10S/iPadQS Gerate >

(i ) AR1S-FOFFKGQ8QIGC

|;J Suche

@ Ubersicht

Verwalten

!I! Eigenschaften

Uberwachen

B Hardware

B Ermittelte Apps

I Geratekompatibilitat
B, Geratekonfiguration

B App-Konfiguration

@ neu starten: Abgeschlossen

A Zusammenfassung

Gerstename
Verwaltungsname
Besitz
Seriennummer
Telefonnummer
Prim&rer Benutzer

Registriert durch

Microsoft Endpoint Manager Admin Center

Home > i0S/iPadOS | Kenfigurationsprofile > iPads-Konfig-Restrictions >

L Gerateeinschrankungen
Ed 10S/iPadQs,
= /nderung des Geratenamens blockieren Nicht konfiguriert
(] Anderungen an NichEKonhouriert
. Benachrichtigungseinstellungen
i :
L blockieren

Anderung des Hintergrundbilds Nicht konfiguriert
blockieren @
°
aa Konfigurationsprofilinderungen 2] Nicht konfiguriert
A blockieren
= Aktivierungssperre zulassen (O Nicht konfiguriert

Entfernen von Apps blockieren 0
App-Clips blockieren @

USB-Zubehér bei gesperrtem Gerdt
zulassen @

Automatische Datums- und

(' Uberpriifen und speichern ' Abbrechen

‘ « X Abkoppeln '9 Zuriicksetzen ]E[ Entfernen |'E| Remmesperre

: AR1S-FIFFKGQBQIGC

: d7652fe3-9531-477a-80ad-dc04f...
: Unternehmen

: FOFFKGQ8Q1GC

: Andreas Renner

: Andreas Renner

Nicht konfiguriert

Nicht konfiguriert

Nicht konfiguriert

Nicht konfiguriert

Zum Testen kann man
die Einstellungen sofort
auf ein Gerat
synchronisieren und ev.
das Gerdt neu starten.
Im Beispiel habe ich
erfolgreich meinem
bisherigen Gerdtnamen
die Initialen AR
vorangestellt.

Das AusfUhren der
Befehle auf dem iPad
kann Minuten bis
Stunden dauern.

Willman die Anderung des Ger&tenamens wieder blockieren, setze man die entsprechende Einstellung
im Konfigurationsprofil wieder auf ja.
Wenn ich die Vorlage fUr den Gerdtenamen auch im Registrierungsprofil wieder aktivierte, wurden in
meinen Tests die Gerdte nach einiger Zeit wieder nach Vorlage umbenannt.
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1.1. Alle iPads per Powershell umbenennen

FUhrt wie oben beschrieben die Anderungen im Registrierungsprofil durch.
In unserem Konfigurationsprofil iPad-Konfig-Restrictions belassen wir die Einstellungen. Damit kdnnen die
iPad Benutzer den Namen des iPads nicht umbenennen. Das machen wir zentral per PowerShell Skript.

Die PowerShell ist kein Tool fuor MDM-Verantwortliche. Diese Arbeiten muss ein
- IT-Systembetrever,

- IT-Kustos oder

- IT-Regionalbetreuer

erledigen.

Die ndétigen Erklarungen sind in den Kommentaren des Skripfs.

Voraussetzungen:
Installiere die Microsoft Graph PowerShell SDK Module

Offne eine administrative Powershell:

Install-Module Microsoft.Graph -Scope AllUsers
Uberprifung der Installation:

Get-InstalledModule Microsoft.Graph

To verify the installed sub-modules and their versions, run
Get-InstalledModule

Homm - Skript Beginn

# FUr die Installation der bendtigten PowerShell Module fUhren sie bitte folgende Schritte auf einem Windows 10 Rechner aus:
# Offnen sie eine administrative PowerShell

# Entfernen sie dazu die Kommentarzeichen #

# Modul Installation Anfang------------------------ueeev

#Set-Executionpolicy RemoteSigned
#Install-Module -Name Microsoft.Graph
#Import-Module Microsoft.Graph

# Installation Ende

# Berechtigungen fur intune-graph-apis https://learn.microsoft.com/en-us/mem/intune/developer/intune-graph-apis
Connect-MgGraph
"User.Read.All","Group.Read.All",'DeviceManagementManagedDevices.ReadWrite All"','DeviceManagementManagedDevices.PriviegedOperations. All"

# Zum Testen die folgende Zeile auskommentieren

#$devices = Get-MgDeviceManagementManagedDevice -Filter "'model eq 'ipad (9th generation)™
# oder alle ios Gerdte:

#$devices = Get-MgDeviceManagementManagedDevice -Filter "OperatingSystem eq 'ios™

# Zum Testen die folgende Zeile aktivieren und EmailAddress konfigurieren
$devices = Get-MgDeviceManagementManagedDevice -Filter "EmailAddress eq 'vname.nname@m.at"

foreach ($device in $devices) {
$DevicelD = $device.id
# $DisplayName = $device.userDisplayName
$DisplayName = $device.userDisplayName + " " + $device.deviceCategoryDisplayName.substring($device.device CategoryDisplayName.length-4)
$Ressource = "deviceManagement/managedDevices('$DevicelD')/setDeviceName"
$graphAPIVersion="Beta"
$uri="https://graph.microsoft.com/$graphAPIVersion/$($Ressource)"

$JSONName = @"
{

deviceName:"$DisplayName"

}
'@

$ausgabe=$device.id +"," + $DisplayName +"," + $device.deviceCategoryDisplayName
echo $ausgabe

Invoke-MgGraphRequest -Method POST -Uri $uri -Body $JSONName -Verbose
}
Disconnect-MgGraph

#--—momme- e e———---Skript Ende
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