10. Token und Zertifikate jahrlich erneuern

Die drei Token und Zertifikate mUssen jahrlich erneuert werden.
o Apple-MDM-Push-Zertifikats — Kommunikation mit den iPads
e Token fUr das Registrierungsprogramm- Registrierung beim Endpoint Manager (Infune)
e Apple VPP Token - Synchronisierung der APP und BUcher aus dem ASM in den Endpoint
Manager (Intune)
Wichtig: Werden die Zertifikate nicht erneuert, gibt es Probleme. So mUssen beim Ablauf des Apple-
MDM-Push-Zertifikats alle Gerate neu installiert werden!

\ SchlieBe nie die Browser und arbeite mit Google Chrome

10.1. Erneuern eines Apple-MDM-Push-Zertifikats

Melden dich beim EEESTerEE RN Aoole-Registrierung >

Microsoft  Endpoint 6'Ge,atewbers.cht Apple-MDM-Push-Zertifikat,
Manager Admin % e

Center an, navigiere ™,
zu Gerdgte >

Gerd&te registrieren >

S Geate i
E Apple-Registrierung

o (ST

® inpunityicm e

Sie auch Kapitel
vorher 6.2:

Erneuvern eines
Apple-MDM-Push-Zertifikats

2 aesiche

& Beotzer

B Grgpse

MDM-Push-Zertifikat konfigurieren X

Im Apple Push
Certificates Portal Renew

Klicke auf Renew -

1a. Ablauf Checken!

1b. Apple ID des a300-2c70.7106

Zartikats notieren Apple Push Certificates Portal s appiedbo-cerus.a
Certificates for Third-Party Servers e

e i - gt g 2 z Service Vendor Expaation Date Status
% C. [rIS—_— Mar 15 s
havoing o1 atw b
.::t'.::: ATLNE ZeT TGN R INIOORrUNG MeUATEr OiE Tum SrTteden enes Apcie M OM-SuIn- Zermtiats eforsericn Renew PllSh Cel‘tifi(dte

( T T— ) 2. CSR Datei herunterladen u. klug
b (mit D: )

Enter your Certifi

te Signing Request signed by your third-party server

vendor 1o renew the following push certificate,

Secvice  Mobile Device Management

: 3a. Im Apple Push Certificates
Portal als ASM Admin anmelden.

Vendor  %20MicrosoftN20Corporation

Notes

admin.apole@bg-gallus.at Push Certdicate

s T e smscnend 3b. CSR Datei hochladen
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MDM-Push-Zertifikat konfigurieren *

W Loschen

Apple Push Certificates Portal

. Tusammantassung

Confirmation @

You have successfully created & new push certficate with the following information:

Service  Mobile Device Management gmt External cadP0a-1cfi-d390-0cTE-T kAL

Vendar  Micronaft Carperation

Expiration Date  Mar 18, 2023 ’ - S

Schrittes

3c. PEM Datei downloaden

opofh die Erlaubnis. fowsh| Benutier- als such Gardtainfomationsn an ASele Zu senden. Erfaheen Sis mal
chtigungen

Jetzt wieder zurUck in den
Microsoft Endpoint Manager

. . . . :
Nicht vergessen: Browser nie schlieBen! . eeorn|4. Richtige Apple ID der Zertifikats

Apple-ID *

adrnin.apple@bg-gallus.at |

5. PEM Datei hochladen

Navigisren Sis zu threm

22 2pem E

Ihr Apple MDM-Push-Zertifikat erscheint als aktiv und 1auft in 365 Tagen ab.

Tipp

Ein Zertifikat kann durch die Benutzer-ID identifiziert werden. Uberpriifen Sie die Antragsteller-1D in
den Zertifikatdetails, um den GUID-Teil der Benutzer-ID zu finden. Wenn Sie ein registriertes
i0S-/iPadOS-Gerat verwenden, klicken Sie auf Einstellungen > Allgemein > Gerat Verwaltung
> Verwaltungsprofil > Weitere Details > Verwaltungsprofil. Das zweite Zeilenelement Thema,
enthalt die eindeutige GUID, die Sie mit dem Zertifikat im Apple Push Certificates-Portal

vergleichen kénnen.
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10.2. Token flr das Registrierungsprogramm erneuern

Micacmoft Encipoirt Manages ackmin cerstm

Gerate

Gerdte Registrierung
Apple Registrierung
Token fUr

e e o i e P e et Registrierungsprogramm

A Her
) Cashbesand
= Mde Denste

* PR

Tl Geste
7 aoes
W Encpunkasicherneit
& Berichie e B entrat
& Beruteer — 5 4 Peogramety t. AppleD T Gendte synchiosisiet Leame Symchwemiserusg Ty
& Gruppen Isturoe BE-Galuial © A Apele Schorl Manage: adenn.appleGbg-galuial 4 Sat By 15 2021 1B4B00 GUTa0L. o
A v darnemoesny turey
¥ Prebicmbehandng - Sup..

- B R L g 2 o admin@bgbr.onmicros... [
Microsoft Endpoint Manager Admin Center v LT A SRR R T e Token erneuern

«

Home > Gerate > Gerate registrieren > Token fir Registrierungsprogramm >

A Home o Intune.BG-Gallus.at *

B! Dashboard Token fiir Registrierungsprogramm

= Alle Dienste « [l Loschen () Token erneuern) &5 Standardprofil festlegen -++

¢ FAVORITEN T

i) e @ Dieses Token ist nicht fir die Micrasoft-Synchronisierung von Schul-/Unidaten freigegeben. _,
CH Gerste Kicken e hier, um die Einrichtung durchzufihren,

Verwalten

B Aops o A~ Zusammenfassung
erite

W, Endpunkisicherheit Status . @ A
Profile
Berichts Ablaufdatum : 17.82022

Es offnet sich der Apple
> Vol sprog ¢ School Manager (ASM)

A Home Token erneuern - >
ED Dashboard Token fir Registrierungsprogram . . . .
; Mit diesem ASM Admin beim
= Alle Dienste
% EAVORTEN © Grundlegende Einstellungen ASM an melden
W Gerate Das Registnerungsprogrammtoken muss jahrlich verlangert werden. Dies kann jederzeit erfolgen
B Apps * Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gersteinformationen an Apple zu senden, Erfahren Sie meh
@ Endpunitsicherhert ch stimme 2u
[ genichte

Erstellen Sie ein neves Token for Ihr aktuelles Registreringsprd £ gfinet sich der Apple School Manager (ASM) '

& Benutzer (

&2 Gruppen

» —

en far Apple School Manager geneneren O D)

Mit diesem ASM Admin beim ASM
anmeldan : <

Geben Sie die Apple-ID
Veriangern des Tokens

in, die 2um Erstellen lhres Registrierungsprogr.

22 Mandantenverwaltung

—
X Z:;:umncung + Apple-iD * _adminapple@bg-gallus.at ‘/‘
Suchen Sie Ihr Token. Intune fuhrt eine automatische Synchronisierung mit Ihrem Registrierungsprogrammkonto durch
Apple-Token * Datei auswahle
& School B G«Mmm ({mm) .. Im Applg Schoolmanager:
ﬁ o Finstellungen
—\ die p7m Datei
A Aktivitat f abspaichern e MDM Server
Registrierungsinformationen
4 Stanciors ® £ Intune.BG-Gallus.at e Token laden
&3 Zahlungen und Rechnungen MDM-Server-Informationen VOfSIChT per G”e TOker]
22, Benutzerinnen wird jetzt inaktiv und eine
Zuletzt verbunden um 20.5.2022, 7:15 . .
3 Klassen @ Accounts neuve p7m Datei wird
Erstellt von Erstellt am . ..
) Funktionen iin dete 13200 2020 SrZ€UGt. Diese Dateiins
o& Accountanfragen 8 Verzeichnissynchronisierung |nTUhe hOCh|Oden .
1 '

/7 M MDM-Server-Zuweisung aRige a isung
- iPad Andern ...

@ Hilfe

Deine MDM-Server ®
® Was gibt es Neues? Hinzutigen
= Apple Configurator
Abmelden 0 Gecata
admin

Bundesgymnasium Brege. =] Intune . BG-Gallus.at

1
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Microsoft Endpoint Manager Admin Center

Home > Gerdte > Gerate reg

Home
# Token erneuern - X
EL) Dashboard ungsprogramem
E= Alle Dienste
T instellungen
R — ° Gi ndle?gndef stel nge
[l Gerste Das Registrierungsprogrammtoken muss jahriich verlangert werden. Dies kann jederzeit erfoigen,
I Apps * Ich erteile Microsoft die Erfaubnis, sowohl Benutzer- als auch Gersteinformationen an Apple 2u senden
@ Endpunitsicherheit fehy stimane 2u
(53 Berict
aE Secchet Erstélien Sie ein neves Token Rl The aktuelies Registiienmgsprograman
& Benutzer Neues Token fisr Apple School Manager genereren '
&2 Gruppen
Geben Sie die Apple-ID ein, die zum Erstelien Ihres Registrerungsprogrammtokens verwendet wird. Diese ID kann zum

& Mandantenverwaltung Verlangern des Tokens venvendet werden
A Problembehandiung « Apple-ID * adminappled

Support > e

Suchen Sie thr Token. Intune filit eine automatische Synchronisierung mit Ihrem Registrerungsprogrammkonto durch

Apple-Token * C Datei auswihlen D
@ p7m Datei hochladen

Microsoft Endpoint Manager Admin Center

Microsoft Endpoint Manager Admin Center

Home > Gerate > Gerate registrieren > Token #Ur Registrierungsprogramm
A ome ) Intune.BG-Gallus.at
£l Dashboard oken flir Regratr &
= Alle Dienste Suchen (STRG» W Lohen () Token emevern & Standardprofil festiegen &2 Synchranisierung von Schal-/Unidaten
O Uoersicht @ Diesen Toren =2 nicht fir Gie Microso. Synehronisienng vom Schis/Unidaten freigegenen. Kiicken Sie nies, um de Enricnt
Verwalten ATy .
Garate AopleID
" admin. sppie®bg-galusat

uidatum
2 Apple Schoo! Mansger
& Benutzer -
Standsrdproil far v
& Gruppen REG Profili05 202 ’

Standardprofil fir ma
Erfolgreich . Kein Standardwer

3 Mandantenverwaitung

Ergebnis
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10.3. Apple VPP Token

... fUr das Volume Purchase Programme um Apps aus dem Apple Schoolmanager in MS Endpoint
Manager (Infune) zu synchronisieren.

Apps und Bicher Einkaufsstatistik .
& School o _ PP ’ Im ASM:
& Main Profi .
Zahlungsmethode b ElnSTe”Uﬂgeﬂ
K- Aktivitat
@ Registrierungsinformationen Diese Zahlungsmethode wird fiir Kaufe in  Apps und L4 ZO hlungen U nd
< Standorte Bicher” (iber deinen Account verwendet und ist fiir Rec h nu ngen

andere Benutzer:innen nicht zuganglich. Weitere Infos

e Server Token

= Zahlungen und Rechnungen Zahlungsmethode
A5, Benutzerinnen Ilinzufugen@ ° herUnTerIOden
E] Klassen (3] Accounts [ ES erd eine
& Funktionen Store-Guthaben vpptoken
& Accountanfragen 9 erzeichnissynchronisierung Verwende Bestellguthaben, um Apps und Biicher zu DOTe|
kaufen. .
gespeichert
Store-Guthaben
[D Gerite [0 MDM-Sever-Zuweistng 0,00 € Hinzufigen @
Deine MDM-Server ® Server-Tokens

Hinzufiligan

Lade deine Token auf deinen MDM-Server, um mit der
Zuweisung deiner Inhalte an deine Gerdte zu beginnen.

= Apple Configurator

N ; 2
® Was gibt es Neues? 0 Gerate

1 Den Token fir deine Schule herunteriaden |

Abmelden = Intune BG-Gallus at
183 Garate @I’u:;esgymnasium Bregenz Gallusslrasse)

admin 8
Bundesgymnasium Brege

Microsoft Endpoint Manager Admin Center

Cone.. Mandantenadministiator. 2. Conpestors und Toksn >

A Home Connectors und Token | Apple-VPP-Token

EL Dashboard
= Alle Dienste 2 Suchen (STRG~ t Erstellen
x5 = Windows | Nach Apple-1D oder Tokenname suchen
[ Gerate M Microsoft Store fur Unterehmen Apple-ID %, Tokenname T4 Status
H Apps =) Windows Enterprise-Zertifikat ( admin apple@bg-gallus.at  VPP.-Token-2021 © Axtiv )
& Endpunksicherheit ¥/ Windows-Symantec-Zertifikat
5] Berichte Windows-Schldssel zum
& Benutzer Exiriecen
B Microsoft Endpaint Configuration
a Gruppen Manager
C o)
A Problembehandiung « -
Support 3 Apple-VPP-Token
Microsoft Endpoint Manager Admin Center Token
Home > Mandantenadministrator > Connectors und Token Doppelkllcken Ur]d
R Home 111 VPP-Token-2021 | Eigenschaften - Grundeinstellungen
Ed} Dashboard H
bearbeiten
= Alle Dienste I 0 Buchen (STRG+ ] A Zusammenfassung
U— i Status valid
| Ablaufdatum : 3.8.2022
Uil Gerate '|' Eigenschaften cossin s
B Apps

@ Endpunitsicherheit Gmndemsteliung

(53 Berichte
VPP-Token-2021

admin apple@bag-gallus at

& Benutzer

Tokenspeicherort Bundesgymnasium Bregenz Gallusstrasse

&3 Gruppen
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* Home
Efl Dashboard
= Alle Dienste
*  FAVORITEN
CH Gerate
| B apps
® Endpunitsicherheit
[ Berichte
:. Benutzer
& Gruppen
=2 Mandantenverwaltung

. Problembehandlung
Support

A Home
El} Dashboard
i= Alle Dienste
*  FAVORITEN
Tl Gerate
! § Apps
® Endpunktsicherheit
(5 Berichte
&4 Benutzer
&3 Gruppen
& Mandantenverwaltung

# Problembehandiung +
Support

ﬁ Home

E) Dashboard

= Alle Dienste

% FAVORITEN

[ Gerate

Bl Aops

‘ Endpunktsicherheit
[fl Berichte

& Benutzer

&2 Gruppen

& Mandantenverwaltung

X Problembehandiung +
Support

Microsoft Endpoint Manager Admin Center

Home > Mandantenadministrator > Connectors und Token > VPP-Token-2021

Apple VPP-Token bearbeiten
D21

VPP_Token-20)

[+ ndeinstellungen

Registrieren Sie sich fir das Apple Volume Purchase Program fir Untemehmen, und laden Sie ein Token herunter. C

Apple VPP-Porta

Tokenname * VPP-Token-202

Apple-ID: * admin applef@ba-oalus at

WPP-Tokendate:

Abbrechen

vppioken Datei hochloden I

Home * Mandantenadministrator » Connectors und Token > VPP-Token-2021

Apple VPP-Token bearbeiten

VPP.Token.2021

@ Grundeinstellungen @ Uberpriifen und speichem

Zusammenfassung

Grundeinstellungen

Tokenname VPP-Token-2021
Apple-ID: admin applef@bg-gallus at

VPP-Tokendate

X

Microsoft Endpoint Manager Admin Center

Home > Mandantenadministrator > Connectors und Token

1|1 VPP-Token-2021 | Eigenschaften

A Zusammenfassung

I ku:"en (S

Verwalten

Status

Ablaufdat
I! Eigenschaften

Grundeinstellungen Bearbeiten

Tokenname
Apple-1D:

Tokenspeicherort

Einstellungen Bearbesten

Bereichstags Bearbeiten

Standard

Microsoft Endpoint Manager Admin Center

sToken_for_Bundesgymnasium_Bregenz_Gallusstrasse_170821.vpptoken (Bearbeitet)

VPP-Token-2021
admin.apple@bg-gallus.at

Bundesgymnasium Bregenz Gallus

Ja

Osterreich
Bildung

Ja
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